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МИР ВНУТРИ КРЕПОСТИ
Identity 1.0. Интранет и «Эпоха периметра» (2000 – 2009)
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На сайтах обычно не нужны учетные записи

кроме входа в электронную почту









Облака еще не придумали



Все приложения развернуты внутри сети



и даже локально на ПК



В приложениях почти 
не нужны учетные записи

кроме входа в домен и в ERP





В приложении свои учетные записи





Вся работа ведется из офисов



VPN только для избранных инженеров



Топ 3 популярных 
способов аутентификации



пароли, пароли Пароли,



Смарт-карты, аппаратные брелоки, биометрия

являются экзотикой



Ким Кэмерон



The Laws of Identity

ссылка на статью



Системы должны раскрывать идентифицирующую 
пользователя информацию только с его согласия

- Ким Кэмерон









Функция входа 
может быть отделена от приложения

№1



Управление пользователями
может быть отделено от приложения

№2



ПОБЕГ ИЗ КРЕПОСТИ
Identity 2.0. Мобильность, облака, расцвет стандартов (2010 – 2019)
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Интернет-банкинг



Электронное правительство



Облачные сервисы



Многофакторная аутентификация

для усиления паролей



Основные способы MFA



SMS, TOTP, смарт-карты



Дик Хардт



Identity 1.0 – «сады за стеной»

- Дик Хардт



Identity 2.0 – «открытая экосистема»,
где мы контролируем свои данные

- Дик Хардт



Главный редактор ключевой спецификации
в мире IAM



OAuth 2.0 











ПОСТКОВИДНЫЙ ПЕРИОД
Биометрия, отказ от паролей, нулевое доверие (2020 – 2026)
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Удаленный доступ

– это норма



Расцвет кибервымогательств



Фишинговые атаки



Fast IDentity Online



Почему мы до сих пор мучаемся с паролями,
когда у каждого в кармане смартфон

с биометрией

- Рамеш Кесанупалли, 
сооснователь FIDO





Вытесняются не только пароли



Social Login переживают кризис







БУДУЩЕЕ РЯДОМ
AI-агенты, трансформация IAM (2026 – 2030)
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Identity & Access Management
на пороге трансформации



Стандарты OIDC, SCIM, SAML

слишком гибкие



Каждый вендор реализует
немного по-своему



Дик Хардт
снова меняет мир



Interoperability
Profiling for
Secure
Identity in the 
Enterprise

– совместимость
– профилей
– для безопасности
– идентификации
– в корпоративной среде

IPSIE



Ключевые сценарии IPSIE



Единый вход

№1



Управление жизненным циклом 
пользователей

№2



Управление полномочиями

№3



Обмен сигналами

№4



Единый выход

№5



ссылка на github

Вы знакомы с IPSIE?





Подготовка IAM к эпохе AI-агентов



→OAuth 2.1 Agent Auth



→client_id Agent URL



→Bearer token HTTP Message Signing



→id_token & access_token auth_token



Градиент авторизаций

→



ссылка на сайт

Узнать больше
про AAuth



Нужны ли в будущем
сервера аутентификации?





Эмитент Сайт

Кошелек



tl;dr
[too long; didn’t read]



Пароли →MFA →
Passkey

Учетные записи внутри 
приложений → в экосистеме

→ в смартфоне

От техники
к человеку



Остались вопросы?

Мой блог

подписаться
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